POLITICA DE SEGURANGA DA INFORMAGAO DA ARLEQUIM TECHNOLOGIES LTDA.
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1. OBJETIVO

Esta Politica de Seguranca da Informacao (a "Politica” ou "PSI") tem como
objetivo estabelecer diretrizes sobre padroes e medidas técnicas internas de seguranca da
informacao, os quais deverao ser seguidos por todas as pessoas fisicas e juridicas, sejam
funcionarios, prestadores de servicos, parceiros e/ou quaisguer outros terceiros (os

"Colaboradores”) que mantenham um relacionamento com a Arlequim e que, no ambito

dessa relacao, possam vir a ter acesso as areas, equipamentos, informacdes, arquivos,
redes e dados de titularidade da empresa, cujo acesso seja controlado.

Esta Politica também tem como objetivo atender as obrigacdes e
recomendacdes constantes na Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de
Protecao de Dados Pessoais (LGPD) e demais leis setoriais de protecao de dados brasileiras
gue possam vir a ser aplicaveis.

Ainda, este documento apresenta principios gerais de conduta, bem como
obrigacdes a serem seguidas pelos Colaboradores, a fim de mitigar eventuais riscos
relacionados a ameacas externas ou internas, deliberadas ou acidentais, que possam
impactar na confidencialidade, integridade e disponibilidade das informacdes da Arlequim,

objetivando garantir a preservacao dessas informacdes.

2.DO COMITE DE SEGURANGA DA INFORMAGAO

A responsabilidade pela criacao e atualizacdo desta Politica € do Comité de
Seguranca da Informacado. O Comité de Seguranca da Informacao (o "CSI") é o grupo da
Arleguim gue tem a funcao de discutir e deliberar sobre assuntos relacionados a seguranca
da informacdo. Toda e qualquer duvida sobre o conteudo desta Politica deve ser
encaminhada ao CSI, atraves do e-mail: csi@arlequim.com.

O departamento responsavel pela implementacao das diretrizes e obrigacdes
previstas nesta Politica e/ou definidas pelo CSI € o departamento de tecnologia da

informacao da Arlequim (o "Departamento de T1").
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3. DARESPONSABILIDADE DOS COLABORADORES

Todos os colaboradores devem obrigatoriamente cumprir as disposicoes
expressas nesta Politica de Seguranca da Informacao, independentemente de seu cargo,
funcao, area de atuacao ou localidade na qual exerca suas atividades vinculadas a Arlequim.

O nao cumprimento das disposicoes ora previstas sujeitara o colaborador
infrator as sancdes previstas nesta politica, a serem fixadas pelo Comité de Seguranca da
Informacao em conjunto ou ndo com o departamento de Recursos Humanos, bem como
as penalidades contratuais cabiveis, sem prejuizo das medidas previstas em lei, conforme o
caso.

Todos os Colaboradores, no ato de sua contratacao, receberao uma copia da
Politica de Seguranca da Informacao vigente, bem como eventual documentacao suporte
aplicavel (por exemplo, Termo de Confidencialidade), que estabeleca, além dos
procedimentos de seguranca a serem seguidos pelo Colaborador, regras sobre o correto
uso das ferramentas e Informacdes Protegidas.

Eventuais alteracdes introduzidas nesta Politica e nos documentos suporte
serao comunicadas ao Colaborador por e-mail, sendo responsabilidade do Colaborador ler

atentamente as atualizacdes enviadas.

4.INFORMAGOES PROTEGIDAS

Todo e qualguer dado ou informacao que o Colaborador desenvolva ou venha a
ter acesso, direta ou indiretamente, em qualquer formato (oral ou escrito, seja em suporte
fisico ou digital), em virtude do seu vinculo com a Arlequim serdo denominadas de

"Informacdes Protegidas”, de exclusiva propriedade da Arlequim, sendo expressamente

proibida a suareproducao, divulgacao, publicacao, transmissao, cessao ou facilitacao de seu
acesso a quaisquer terceiros, direta ou indiretamente, total ou parcialmente, salvo se

autorizado por escrito, de maneira prévia e expressa, pelo Encarregado.
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O Colaborador sera o Unico e exclusivo responsavel pelo uso que fizer das
Informacdes Protegidas, isentando a Arlequim de toda e qualquer responsabilidade nesse
sentido.

A Arlequim reserva-se o direito de monitorar o uso das Informacdes Protegidas
pelo Colaborador e analisar todos dados e evidéncias relacionados, para fins de obtencao
de provas que poderao ser eventualmente utilizados nos processos investigatorios e na
adocao das medidas legais cabiveis.

A qualguer tempo, caso seja solicitado pela Arlequim, ou em caso de finalizacao
da relacao do Colaborador com a empresa, independentemente da causa, o Colaborador
restituira a Arlequim todas as copias, bancos de dados, reproducdes e/ou adaptacdes que
porventura tiver realizado das Informacoes Protegidas.

O Colaboradorreconhece, ainda, que as obrigacdes e proibicdes previstas nesta
clausula permanecerao validas durante toda a existéncia do vinculo do Colaborador com a
Arlequim, mesmo apos o termino de tal vinculo, independentemente do motivo.

Qualguer Informacao Protegida cuja divulgacao seja exigida por Lei, ordem
judicial, determinacao de autoridades administrativas competentes, somente podera ser

divulgada por meio da area Juridica da Arlequim.
5.DA CLASSIFICACAO DAS INFORMACOES PROTEGIDAS

Para assegurar a protecao adequada das Informacdes Protegidas é necessario
que essas informacdes sejam classificadas de acordo com aimportancia que representam

para 0s negocios da Arlequim, aplicando-se o grau de sigilo conforme sua classificacao:

» Informagao Publica: Trata-se da informacao destinada ao publico em geral que ja
tenha sido divulgada pela Arlequim (por exemplo, para o publico geral, fornecedores,
parceiros), cuja utilizacdo por quaisquer individuos independe de autorizacdo do
titular da informacao e cuja divulgacao dessas informacdes, para pessoas dentro ou

fora da Arlequim, ndo seja capaz de gerar prejuizos para a Arlequim.
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» Informacgao Interna: trata-se da informacdo que guarde assuntos exclusivamente

pertinentes a esfera interna da Arlequim, cujo acesso é liberado apenas as pessoas
internas da Arlequim designadas para tal e que, embora a Arlequim nao tenha
interesse em divulgar a individuos externos da organizacao, a disponibilizacao dessa
informacao nao tem o potencial de causar danos serios a empresa.

Informacao Restrita: Trata-se de informacdes estratégicas que devem estar
disponiveis apenas para grupos restritos e especificos. Podem ser protegidas
através de restricao de pastas ou diretodrios de rede especificos.

Informacdo Confidencial: Trata-se de informacao sigilosa que ndo deve ser
divulgada, total ou parcialmente, pelos Colaboradores, cujo uso é restrito a um
determinado nimero de pessoas que tenham a necessidade de conhecé-la para
desempenharem as suas atividades profissionais vinculadas a Arlequim, cuja
divulgacdo ndo autorizada pode causar prejuizos para empresa (tais como danos
financeiros, depreciacdo da imagem da Arlequim, etc.). Independentemente de
qualquer marcacao, serdo sempre consideradas Informacdes Secretas as
informacdes financeiras, de recursos humanos, de procedimentos de seguranca e
de dados pessoais (dado relacionado a pessoa natural identificada ou identificavel,
inclusive numeros identificativos, dados locacionais ou identificadores eletrénicos,

quando estes estiverem relacionados a uma pessoa).

Sempre que a Informacao for Interna, Confidencial ou Restrita, o Colaborador

responsavel por gerar ou obter talinformacao, devera, obrigatoriamente, antes de divulga-

la @ qualguer outra pessoa, classificar tal informacao e marcar tal classificacdo, de acordo

com o tipo de suporte, da seguinte forma:

©|

» Documentos impressos: a classificacdo da informacéao deve ser indicada no topo de

todas as paginas, de forma claramente visivel, guando o documento for gerado
dentro da Arlequim; e marcado com uma etiqueta ou carimbo quando o documento

for gerado externamente por outras organizacoes;
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Documentos eletrénicos: a classificacao da informacao deve ser indicada no nome

do arquivo. Caso o arquivo eletrénico possa ser impresso, as regras descritas no
subitem (a) deverao ser observadas;

E-mail: a classificacao da informacao deve ser indicada em letra maidscula no
assunto do e-mail;

Bancos de dados e aplicacdes: a classificacao deve estar indicada nos "metadados”

dosregistros.

Qutros tipos de midia: a classificacao devera ser visivel pelos recursos que se facam

necessarios.

Caso o Colaborador receba uma informacao que nao esteja classificada, ele

deve considerar, obrigatoriamente, essa informacdao como sendo uma Informacao

Confidencial.

Caso o Colaborador tenha conhecimento de qgue Informacdes Internas,

Confidenciais ou Restritas estejam sendo divulgadas inadequadamente ou extraviadas, tal

Colaborador devera comunicar tanto o Comité de Seguranca de Informacao, quanto o

DPO.

6. UTILIZAGAO DE RECURSOS DE INFORMATICA

O acesso e uso dos recursos de internet, correios eletronicos, sistemas e

equipamentos de informatica em geral da Arlequim devem ser utilizados apenas na

realizacao dos objetivos corporativos a que se destinam. Para tanto, seguem as

orientacdes gerais e especificas a seguir apresentadas:

©|

a) Asferramentas empresariais ndo deverao ser empregadas para fins particulares ou

ilegais, muito menos em atividades desrespeitosas a moral, a familia e aos bons

costumes.
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b) Cada Colaborador é responséavel pessoal pela utilizacdo dos enderecos eletrénicos
disponibilizados pela empresa, tendo a obrigacao de zelar pelo sigilo de suas senhas
e pelo conteudo das correspondéncias.

c) Os Colaboradores que receberem computadores portateis e equipamentos
acessorios, de forma continua ou meramente temporaria, deverao utiliza-los

apenas nos horarios autorizados e em atividades empresariais, sendo que: i) serao

‘Arlequim >,

considerados como unicos responsaveis pela guarda e conservacao dos Jeinthe
equipamentos, inclusive suportando os riscos nas hipoteses de caso fortuito ou
forca maior; ii) obrigam-se a conservar, como se seus fossem, em perfeitas
condicbes de uso e estado, os equipamentos disponibilizados; iii) ndo alterar
quaisquer configuracdes originais; iv) indenizar, integralmente, eventuais danos
advindos de utilizacdes ou envios/entregas inadequados; e v) devolvé-los tao logo
solicitados, independentemente de qualquer justificativa.

d) A utilizacdo de acessos ainternet, correios eletronicos, sistemas de informacdo em
geral e equipamentos de informatica em desrespeito as presentes estipulacdes
podera ensejar rescisao contratual justificada e a adocao de medidas indenizatorias.

e) E deresponsabilidade do usuario comunicar imediatamente & Equipe de Tecnologia

da Informacao - Tl quaisquer anomalias observadas nos recursos de informatica

disponibilizados pela empresa.
Ainda, os Colaboradores devem respeitar as seguintes recomendacoes:
6.1. Utilizagdo dos Equipamentos,

E proibido:
a) Abrir os computadores, violar lacres, alterar configuracdes, adicionar,
substituir ou retirar pecas;
b) Utilizar os computadores de outros Colaboradores sem a devida
autorizacao;

c) Alterar a configuracdo de compartihamento ou localizacdo fisica das
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impressoras;

d) Copiarou utilizar clandestina e/ou ilegalmente material sujeito a legislacao
especifica dos direitos autorais, como softwares, musicas, filmes em sua
estacao de trabalho ou suas areas de rede;

e) Trocar os computadores de local fisico ou ponto de rede sem prévia

autorizacao da Equipe de T I;

‘Arlequim >,

f) Utilizar qualquer computador ou tablet (inclusive particular) nas éreas de  Jgin the
desenvolvimento dos projetos, sem previa autorizacao da diretoria,
estando este conectado ounao em alguma rede, tais como LAN, wireless,
3G, entre outras. Além da autorizacao da diretoria, o uso de equipamentos
portateis nas areas de desenvolvimento dos projetos devera ser utilizado

exclusivamente para os fins estabelecidos na autorizacao.

Excecdo: Celulares nao necessitam da autorizacao da diretoria.

Também é de responsabilidade dos Colaboradores:

a) Nao compartilhar dreas do seu computador.

b) Na&o revelar suas senhas da rede ou sistemas.

c) Fazer copias de seguranca de eventuais arquivos pessoais que
estejam fora areas da rede.

d) N&o divulgar externamente informacao sobre a topologia da rede, tipo
decomputadores, nomes de Colaboradores e senhas (encriptadas ou
nao).

e) Utilizarem seu notebook protetor de tela com senha e configurado para
ativacao em 10 minutos. Para que este tempo seja modificado, devera
ser justificado o motivo para que possa ser tratado como excecao.

f) Zelar pela conservacdo e bom uso dos recursos de informatica da

empresa.

Obs.: A Equipe de Tecnologia da Informacao - Tl da Arlequim possui uma relacao completa

dos programas instalados (autorizados). Poderao ser realizadas eventuais auditorias para
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verificacao dos equipamentos e demais recursos de informatica.

6.2. Utilizagdo da Rede

E proibido:

a)

b)

c)

d)

e)

g)

Tentar obter acesso nao autorizado, tais como tentativas de fraudar
autenticacao de usuario ou seguranca de qualguer servidor, rede ou conta
(tambeém conhecido como "cracking").

Interferir nos servicos de qualquer outro usuario, servidor ou rede. Isso
inclui provocar congestionamento em redes, tentativas de sobrecarregar
um servidor e tentativas de "quebrar" (invadir) um servidor.

Utilizar gualquer tipo de programa ou comando designado a interferir com
sessao de usuarios sem a devida autorizacao da Equipe de Tl.

Expor, armazenar, distribuir, editar ou gravar atraves do uso dos recursos
computacionais da rede, material de natureza pornogréfica, politica,
religiosa ou preconceituosa/racista.

Criar e/ou remover arquivos fora da area alocada ao usuario e/ou que
venham a comprometer o desempenho e funcionamento dos sistemas.
Armazenar 0s arquivos inerentes a empresa fora do servidor de
arguivos. Somente arquivos armazenados no servidor terdao o seu backup
garantido.

Alterar as configuracdes de rede e inicializacao das maquinas bem como
efetuar modificacdes que possam trazer algum inconveniente ou

problema futuro.

Os Colaboradores tambeéem devem evitar o acumulo de arquivos de forma

desnecessaria e sempre gue se ausentar do local de prestacao de servico, efetuar o

logout/logoff da rede ou blogueio do desktop atraves de senha, evitando, desta maneira, o

acesso por pessoas Nao autorizadas.
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7. PERFIL, IDENTIFICACAQO E CREDENCIAIS DE ACESSO

Todos os Colaboradores possuem determinados privilégios de acesso a
Informacdes Protegidas, de acordo com seu cargo e atribuicdes. Alguns exemplos de
privilegio sao acesso externo ao e-mail, limitacdes no acesso a Internet e no acesso 16gico,
utilizacao externa de determinados equipamentos da Arleguim, limitacao de espaco em
discorigido, utilizacao de dispositivos moveis, entre outros.

A depender do cargo e atribuicao do Colaborador, este sera qualificado em um
perfil atribuido pelo Departamento de T1, de acordo com as regras criadas pela Arlequim.

O Colaborador recebera um login e senha, de acordo com o perfil que Ihe for
atribuido, que Ine permitira ser identificado quando do acesso a infraestrutura da Arlequim.
O login representa a identidade I6gica do Colaborador. Assim, o Colaborador somente tera
acesso as areas da infraestrutura da Arlequim que forem autorizadas considerando o seu
perfil.

Ologin e senha do Colaborador é pessoal, consequentemente, o Colaborador é
o responsavel pelo sigilo e manutencao segura da sua senha vinculada ao login, sendo
proibido o compartilhamento de seu login e senha com terceiros, inclusive com outros
Colaboradores, sob pena de arcar com as sancdes nao so previstas nesta Politica, mas
também as penalidades civis, criminais e trabalhistas, respondendo, inclusive, por todo e
qgualquer dano que causar a Arlequim.

Na hipotese de o Colaborador necessitar de um acesso que nao lhe esteja
autorizado, o Colaborador devera enviar ao Departamento de Tluma solicitacdo de acesso
por escrito, justificada e aprovada por seu gestor.

A Arlequim reserva-se o direito de revisar, a qualguer momento e sem aviso
previo, os privilegios de qualquer Colaborador, a fim de resguardar os niveis de seguranca
dainformacao da Arlequim.

Além dologin do Colaborador, ele tambémrecebera umaidentificacao fisica que
lhe concedera acesso a determinadas areas fisicas da Arlequim. Tal identificacao sera feita
por meio de um cracha, cujo uso € pessoal e intransferivel, e tera por finalidade registrar a

entrada e saida das dependéncias da Arlequim. Caso o Colaborador note que seu cracha foi
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extraviado, o Colaborador devera informar o departamento de Recursos Humanos

imediatamente.
8. SENHAS

As senhas de acesso aos dispositivos e servidores da Arlequim permitem
identificar o Colaborador como o responsavel pelas atividades que praticar usando a
infraestrutura da Arlequim. Por esse motivo, cada Colaborador & exclusivamente
responsavel por todas as suas senhas de acesso, que sao pessoais, intransferiveis e de uso
exclusivo do Colaborador.

Dessaforma, o Colaborador assume integral responsabilidade pelo uso indevido
por terceiros e compromete-se a manté-las em sigilo e guarda-las em seguranca.

Sempre que existir suspeita ou o Colaborador verificar qualquer situacao de
possivel comprometimento de suas senhas, o Colaborador deveraimediatamente trocar a
senha, bem como comunicar o Departamento de T1.

O Departamento de Tl pode definir critérios especificos para a elaboracao de
senhas, como caracteres alfanumeéricos, restricdo ao uso de numeros e letras sequenciais
e uso de letras maiusculas e minusculas, devendo o Colaborador observa-los
integralmente. O Colaborador fica ciente que o Departamento de Tl podera estabelecer
também prazos para troca de senhas e mecanismos de blogueio em caso de tentativas
com erros de login e senhas.

As senhas permanecerao validas por 60 (sessenta) dias, sendo que apos esse
prazo o Colaborador recebera uma solicitacao automatica para altera-las. Nao € permitido
ao Colaborador, quando da solicitacao de alteracao de senha, cadastrar uma senha que ja

tenha sido por ele utilizada anteriormente.
9.USO DAINTERNET

Os Colaboradores entendem que o uso da Internet é limitado as finalidades

corporativas da Arlequim, sendo vedado o uso pessoal, principalmente a navegacao em

@ I Av.do Batel, 1.434| Batel _
80.420-090 | Curitiba| PR | Brasil 12/31

@ I www.arlequim.com

‘Arlequim >,

future.



sites de relacionamentos ou com conteudo violento, sexual ou pornografico, ou

relacionado ao uso de drogas, praticas de terrorismo, ou qualquer outro conteudo

inapropriado, ofensivo, discriminatdrio ou ilegal ou que de alguma forma ameace a

seguranca da Arlequim. O acesso a esse tipo de sites sera bloqueado pelo Departamento

de Tl

Todo o acesso do Colaborador a rede de Internet da Arlequim sera identificado

e monitorado.

As navegacdes que comprometam o trafego da rede nao serao permitidas,

assim como sera proibido:

a)

b)

c)

d)

e)

g)

Utilizar os recursos da empresa para fazer o download ou distribuicao de
software ou dados nao autorizados.

Divulgar informacdes confidenciais da empresa em grupos de discusséao,
listas ou bate-papo, nao importando se a divulgacao foi deliberada ou
inadvertida.

Efetuar upload de qualguer software licenciado/desenvolvido para a
empresa ou de dados de propriedade daempresa ou de seus clientes, sem
expressa autorizacao do gerente responsavel pelo software ou pelos
dados.

Utilizar softwares de comunicacao instantanea, tais como MSN, ICQ e
afins. Somente esta autorizado aquele homologado e instalado pela
Empresa. Para necessidades especificas favor entrar em contato com a
equipede TI;

Utilizar de softwares de peer-to-peer (P2P), tais como Kazaa, Morpheus e
afins.

Utilizar de servicos de streaming, tais como Radios On-Line, Usinado Som
e afins, que nao sejam os disponibilizados pela empresa.

Fazer conexdes a internet através de um modem, wireless ou qualquer

tecnologia similar instalada no computador do usuario.
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Se a Arlequim julgar necessario havera blogueios de acesso a arquivos e/ou

dominios que comprometam o sistema de tecnologia da informacao.
10. E-MAIL DA ARLEQUIM

Os enderecos de e-mail fornecidos pela Arlequim aos Colaboradores sao
individuais, de propriedade da Arlequim e destinados exclusivamente para fins corporativos
e relacionados com a atividade desenvolvida pelo Colaborador.

Ao enviarem e-mails, os Colaboradores devem sempre verificar os
destinatarios, evitando utilizar grupos e separando cuidadosamente cada contato, paranao
enviar Informacodes Protegidas a destinatarios indevidos.

E vedado o envio de e-mail cujas mensagens contenham contetido violento,
sexual ou pornografico, difamatorio, calunioso, injurioso ou relacionado ao uso de drogas,
praticas de terrorismo, ou gualguer outro conteldo inapropriado, ofensivo, discriminatorio,
imoral ou ilegal ou que de alguma forma ameace a seguranca da Arlequim.

Tambem é proibido o envio de propagandas e mensagens externas — nao
vinculadas a Arlequim —,que, além de sobrecarregar os sistemas da empresa com o trafego
excessivo, possa causar danos a terceiros. Interceptar mensagens de terceiros ou o se
fazer passar por qualquer outra pessoa forjando qualquer mensagem também sera
caracterizado como violacao as regras desta Politica.

E vedado o envio de spams (grande quantidade de e-mails nao corporativos),
assim como, a falsificacao do corpo dos e-mails com a modificacao do enderecamento,
cabecalhos, ocultacao da identidade dos contatos ou envio de e-mails departamentais em
nome de outros usuarios sem autorizacao.

Também é proibido:

a) Assediar ou perturbar outrem, seja atraves de linguagem utilizada,
frequéncia ou tamanho das mensagens.

b) Enviar e-mail a qualquer pessoa que nao o deseje receber. Se o©
destinatario solicitar a interrupcao de envio de e-mails, o Colaborador

deve acatar tal solicitacao.
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c) Reenviar ou de qualguer forma propagar mensagens em cadeia ou
"piramides”, independentemente da vontade do destinatario de receber
tais mensagens.

d) Enviar e-mails mal-intencionados ou sobrecarregar site ou servidor com
e-mail muito extenso ou subdividido em numerosas partes.

e) Forjar quaisquer informacdes do cabecalho do remetente ou envia-las

‘Arlequim >,

anonimamente. O usuario devera identificar-se sempre que enviar aln the

correio eletréonico ou qualquer outro tipo de mensagem.

f) Comprometer a empresa em qualquer tipo de mensagem eletrénica.

Todas as mensagens eletronicas trocadas pela ferramenta de e-mail serao
armazenadas nos servidores da Arlequim e nos computadores do Colaborador. A utilizacao

da conta de e-mail da Arlequim esta sujeita ao monitoramento.
11. MENSAGENS INSTANTANEAS

A Arlequim pode disponibilizar para uso do Colaborador, por meio dos
equipamentos corporativos, a aplicacao Teams, que possibilita troca de mensagens de
texto em tempo real no ambiente de trabalho. Caso o Colaborador tenha acesso a tal
ferramenta, ele esta ciente de que o seu uso é destinado exclusivamente para fins
profissionais, sendo vedado qualquer uso para finalidades pessoais. Todas as informacdes
trocadas por meio desta ferramenta deverao ser necessariamente relacionadas com os
assuntos ligados aos negocios da Arlequim e estdo sujeitas a monitoramento.

Ao usar essa ferramenta, o Colaborador deve estar ciente de que nao podera: (i)
enviar mensagens contendo Informacdes Confidenciais ou Restritas; (i) enviar mensagens
qgue violem alegislacao em vigor ou cujo conteudo verse sobre drogas, violéncia, racismo ou
qualquer forma de discriminacao, ameaca, pornografia ou qualguer outro que seja ofensivo
e desrespeite a moral e os bons costumes; (i) enviar mensagens de propagandas,
correntes, boatos ou qualguer tipo de mensagem gque alem de sobrecarregar os sistemas

da Arlequim com o trafego excessivo, possa causar danos a terceiros; e (iv) interceptar
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mensagens de terceiros ou se fazer passar por qualquer outra pessoa forjando qualquer

mensagens.
12. REDES SOCIAIS, WHATSAPP E E-MAIL PESSOAIS

O uso de redes sociais, servicos de e-mail e WhatsApp e outros mensageiros

pessoais nas dependéncias fisicas da Arlequim € autorizado, desde que:

a) Nao sejam utilizados para acesso ou divulgacdo de qualquer Informacdes
Protegidas;

b) Nao atrapalhe o exercicio das atividades do Colaborador, bem como de
qualguer outro Colaborador;

c) O Colaborador nado compartilne, poste, divulgue ou exponha qualquer
imagem, foto, video ou som captado no ambiente interno da Arlequim;

d) O Colaborador nado compartilne, poste, divulgue ou exponha qualquer
comentario ou texto que revele ou induza terceiros a acreditar que se
trata de uma opinidao ou posicionamento da Arlequim; e

e) O Colaborador abstenha-se de citar, em qualquer hipdtese, o nome da

Arlequim ou gualquer marca relacionada ou de titularidade da Arlequim.

O Colaborador € exclusivamente responsavel pelo uso e guarda de suas senhas
de acesso aredes sociais e e-mails pessoais, € a Arlequim recomenda expressamente o uso
de navegadores anbnimos para o uso de aplicacdes particulares em equipamentos de
propriedade da Arlequim.

A Arlequim podera suspender, temporariamente e sem aviso prévio, 0 uso e o
acesso a essas aplicacdes, a seu exclusivo critério, por questdes de governanca e/ou de

seguranca da informacao, independentemente de comunicacao prévia ao Colaborador.
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13. ACESSO A REDE DE ARQUIVOS

O acesso as informacdes armazenadas na infraestrutura técnica da Arlequim
podera ser realizado de maneira diferente (por meio fisico, ldégico ou remoto), a depender
do tipo de formato. Para cada tipo de formato serao aplicadas regras de conduta distintas,

a saber.

‘Arlequim >,

future.

13.1. Acesso Fisico ao Datacenter

Os locais onde estao instalados os datacenters sensiveis da Arlequim sao
considerados parte critica da sua infraestrutura tecnologica, razao pela qual o cuidado com
a protecao e seguranca deve ser obrigatoriamente redobrado. Por esse motivo, 0 acesso
fisico sera restrito aquelas pessoas previamente autorizadas pelo CSI.

Acessos permanentes serdo permitidos somente aos empregados da Arlequim
indicados pelo CSI, que tenham a necessidade de acesso liberado para executar suas
atividades; acessos esporadicos por outros Colaboradores ou visitantes externos somente
poderao ocorrer com autorizacao préviado CSl e desde que, para fins de controle, o acesso
seja registrado pela equipe de Tl (nome, data e hora) e o Colaborador ou visitante seja
acompanhado em tempo integral por alguem responsavel da area de TI;, acessos de
contratantes externos, que nao sejam Colaboradores da Arlequim, somente serao
autorizados pelo CSI, desde que possuam contrato vigente com a Arlequim que justifique
esse acesso.

Em caso de acesso do Colaborador ao datacenter, o Colaborador ndao podera:
(i) adentrar nas dependéncias do datacenter sem o seu crachéa de identificacao; (i) portar,
no local de armazenamento do agatacenter, alimentos, liqguidos, materiais inflamaveis ou
qualquer utensilio que possa danificar os equipamentos; (iii) introduzir ou retirar
equipamentos da sala do datacenter, a menos que haja autorizacao previa e por escrito do
CSI; e (iv) realizar a gravacao de videos ou a captura de imagens dentro das dependéncias
do gatacenter. Alem disso, o Colaborador devera certificar-se que as portas permanecam

sempre fechadas durante a sua permanéncia dentro da sala do datacenter.
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13.2. Acesso Logico

O acesso as informacdes armazenadas na infraestrutura tecnologica da
Arlequim sera restrito a cada Colaborador, a depender do perfil de acesso que lhe for
atribuido pelo Departamento de TI, conforme as regras dispostas no item 7 — Perfl,
Identificacao e Credenciais de Acesso.

Cada perfil pressupde a liberacao do acesso de determinados diretdrios dentro
da rede da Arlequim, que sao definidos a exclusivo critério do Departamento de Tl, ou seja,
as informacdes poderao ser acessadas de acordo com o nivel de acesso definido pela

Arlequim.
13.3. Acesso Remoto

Quando o Colaborador nao se encontrar nas dependéncias da Arlequim, ele
podera acessar a rede privada da Arlequim de forma remota, por meio de tecnologias
autorizadas pela Arlequim, podendo incluir o uso de VPN.

O acesso remoto somente sera concedido ao Colaborador nos casos em que
houver necessidade comprovada. Verificada a necessidade, o acesso remoto somente
sera permitido apos aprovacao formal escrita do CSI.

O Colaborador é responsavel por todas as atividades realizadas quando do seu
acesso remoto, respondendo por qualguer uso irregular, inclusive por outra pessoa na
posse de seu acesso.

No caso de furto, roubo ou extravio de equipamento movel que tenha o acesso
remoto a VPN da Arlequim configurado, o Colaborador devera imediatamente procurar
uma autoridade policial para lavrar um boletim de ocorréncia e, na sequéncia, comunicar o
incidente a equipe de Tl, apresentado copia do boletim de ocorréncia lavrado.

Todos os acessos remotos serao registrados pela equipe de T, e tais registros

ficardo disponiveis para consulta em caso de auditoria.
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14.DISPOSITIVOS

Para a execucdao de suas atividades, podera ser necessario que o Colaborador

utilize dispositivos fisicos capazes de armazenar Informacdes Protegidas, como

computadores, smartphones, notebooks, tablets e outros. Nesse caso, o Colaborador

devera respeitar as regras aqui previstas.

14.1. Dispositivos da Arlequim

A Arlequim € a proprietaria de todos os dispositivos oferecidos ao Colaborador

para executar seu trabalho e, portanto, reserva-se o direito de inspeciona-los e monitora-

los a qualquer tempo, dentro das limitacdes estabelecidas por este documento, aplicando-

se todas as normas descritas no item 20 — Monitoramento e Auditoria. O Colaborador

entende que é o responsavel por todo e qualguer dano que causar nos equipamentos, por

dolo ou culpa, e esta ciente que:

a)

b)

E responsavel pelos equipamentos e se compromete a empregar todos
os cuidados necessarios, como se o dispositivo fosse seu;

Nao pode permitir que terceiros nao autorizados utilizem ou tenham
acesso as informacdes protegidas ou aos sistemas armazenados nos
dispositivos, evitando a utilizacao indevida ou vazamento de
informacoes;

Os dispositivos devem estar sempre em seu alcance e nao podem ser
deixados em locais publicos, veiculos ou em qualquer outro local fora das
dependéncias da Arlequim em que possa haver acesso do equipamento
por pessoas nao autorizadas, a fim de evitar o furto e/ou roubo destes
equipamentos, bem como o vazamento das informacdes protegidas

nele contidas;

d) E proibido qualgquer uso dos dispositivos para finalidades pessoais;
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e) O colaborador deve evitar salvar arquivos contendo Informacdes
Protegidas diretamente na memaria dos dispositivos, optando sempre
por salvar arquivos diretamente na rede da Arlequim;

f) E proibido o desbloqueio de funcionalidades que tenha sido travadas pelo
departamento de Tl, assim como a remocao, inclusao ou substituicao de
qgualquer equipamento no dispositivo;

g) Quando o colaborador usar um dispositivo em um local publico, deve
utilizar pelicula protetora em tal dispositivo, a fim de impedir a
visualizacao de conteudo por terceiros;

h) Todos os dispositivos devem ser protegidos por senha e nao devem ficar
logados quando o colaborador nao estiver presente,

i) Todos os dispositivos deverao ser configurados com a ferramenta tela
de blogueio, que controla o acesso ao dispositivo por senha e
automaticamente trava a tela apos um certo tempo de inatividade,
sendo dever do colaborador ndo desativar essa ferramenta, bem como
desligar o dispositivo ou realizar o log off darede sempre que se ausentar
por mais de 30 (trinta) minutos;

) E proibido utilizar os dispositivos para acessar, armazenar ou
compartilnar arquivos que contenham pornografia ou conteudo de
cunho discriminatorio ou qualquer outro que viole a legislacao em vigor,
a moral e os bons costumes, sendo tambem vedado o uso dos
dispositivos para acessar conteudo ou outros dispositivos, da Arlequim
ou de terceiros, nao autorizados, bem como vigiar secretamente

quaisquer pessoas (fisicas ou juridicas) mediante utilizacdo de software.

Cabe ao Colaborador seguir as regras e controles de seguranca estabelecidas
nesta Politica mantendo a configuracao introduzida pelo Departamento de Tl nos
dispositivos a ele disponibilizados, sendo o departamento de Tlo unico autorizado arealizar
quaisquer configuracdes, instalacdes, remocdes, manutencdes fisicas e logicas ou

modificacdes em tais equipamentos.
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Em caso de suspeita de infeccao do dispositivo por virus ou outros arquivos
nocivos, o Colaborador devera desconectar o equipamento da rede corporativa e
imediatamente acionar o Departamento de Tl.

Se, no decorrer do uso do dispositivo, o Colaborador tiver duvidas sobre o seu
manuseio ou constatar falhas que impliquem na necessidade de sua substituicao ou
manutencao, o Colaborador devera abrir um chamado junto ao Departamento de T1, que
por suavez, aléem de fornecer os esclarecimentos necessarios, devera orienta-lo a entregar
0 equipamento no local indicado para sua substituicao ou conserto.

Caso o uso de um dispositivo seja esporadico, o Colaborador devera devolvé-lo
ao Departamento de TI, em perfeitas condicdes de uso, juntamente com eventuais
acessorios lhe tenham sido entregues, como bolsas, cases, peliculas, entre outros, tao logo
termine o periodo necessario para o uso. Em caso de ndo devolucao do equipamento, no
prazo e local determinado, o Colaborador sera responsavel por restituir os custos de tal
equipamento aa Arlequim, sem prejuizo de outras medidas legais e administrativas a serem
tomadas pela Arlequim.

No caso de perda, furto, roubo ou dano ao equipamento, o Colaborador deve
comunicar imediatamente ao Departamento de T1, que procedera aremocao do conteudo
corporativo contido no dispositivo. O Colaborador também devera procurar as autoridades
policiais e fazer um boletim de ocorréncia, que devera ser apresentado ao Departamento Tl
guando da comunicacao do incidente. Caso a perda, furto ou roubo tenha ocorrido em
razao de descuido ou negligéncia do Colaborador, este sera responsavel por arcar com os

custos de reposicao do dispositivo.

14.2 Uso de Dispositivos Eletrénicos de Propriedade do Colaborador — Bring Your Own

Device

Os colaboradores da Arlequim podem ter a oportunidade de usar seus
dispositivos eletronicos pessoais para fins de trabalho quando autorizados pelo gestor da
area. Os dispositivos eletréonicos pessoais incluem celulares, smartphones, tablets, laptops

e computadores pessoais.
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O uso de dispositivos pessoais € limitado a determinados colaboradores e pode
ser limitado com base na compatibilidade da tecnologia. Entre em contato com o

departamento de Pessoas e Culturas para obter mais detalhes.
14.2.1 Protocolos do dispositivo

Para garantir a seguranca das informacdes da Arlequim, os colaboradores
autorizados precisam ter um software antivirus, que sera instalado pelo departamento de
Tldaempresaantes de usar o dispositivo pessoal para fins de trabalho.

E proibido fazer qualquer modificacdo no hardware ou software do dispositivo
alem das atualizacdes deinstalacao autorizadas e de rotina, a menos que seja aprovado pela

Tl
14.2.2. Restricdes ao uso autorizado

Os colaboradores cujos dispositivos pessoais tenham capacidade de camera,
video ou gravacao estdao impedidos de usar essas funcdes em qualquer lugar do prédio ou
na propriedade da empresa a gualquer momento, a menos que autorizados com
antecedéncia pela administracao.

Durante o trabalho, espera-se que os colaboradores exercam a mesma
discricao no uso de seus dispositivos pessoais que € esperado para o uso de dispositivos da
empresa. As politicas da Arlequim relativas a assedio, discriminacao, retaliacao, segredos
comerciais, informacdes confidenciais e ética se aplicam ao uso de dispositivos pessoais
por colaboradores para atividades relacionadas ao trabalho.

Excesso de chamadas pessoais, e-mails ou mensagens de texto durante a
jornada de trabalho, independentemente do dispositivo utilizado, podem interferir na
produtividade dos colaboradores e distrair os demais.

Familiares e amigos nao devem usar dispositivos pessoais usados para fins da

empresa.
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14.2.3. Privacidade/acesso da empresa

Nenhum colaborador usando seu dispositivo pessoal deve esperar qualguer
privacidade, exceto aqguela que ¢é regida por lei. A Arlequim tem o direito, a qualquer
momento, de monitorar e preservar guaisquer comunicacdes que usem as redes da
Arleguim de qualguer forma, incluindo dados, correio de voz, registros telefénicos, uso da
Internet e trafego de rede.

A Arlequim reserva-se o direito de revisar ou reter dados pessoais e
relacionados a empresa em dispositivos pessoais ou liberar os dados para agéncias
governamentais ou terceiros durante uma investigacao ou litigio.

Além disso, nenhum colaborador pode desativar conscientemente qualquer

software ou sistema de rede identificado como uma ferramenta de monitoramento.

14.2.4. Seguranca

Espera-se que os colaboradores sigam as leis e regulamentos locais, estaduais
e federais aplicaveis em relacao ao uso de dispositivos eletrénicos em todos os momentos.

Também se espera que o0s colaboradores se abstenham de usar seus
dispositivos pessoais enquanto dirigem. Independentemente das circunstancias, incluindo
transito lento ou parado, os colaboradores sao obrigados a parar no acostamento e parar o
veiculo com seguranca antes de fazer ou aceitar uma chamada ou mensagem de texto.
Cuidados especiais devem ser tomados em situacdes que envolvam transito, intempéries
ou areas desconhecidas.

Os colaboradores que forem autuados por infracoes de transito resultantes do
uso de seus dispositivos pessoais durante a conducao serao 0s Unicos responsaveis por

todas as responsabilidades resultantes de tais acoes.

14.2.5. Equipamento perdido, roubado, hackeado ou danificado
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Espera-se que os colaboradores protejam os dispositivos pessoais usados para
fins relacionados ao trabalho contra perda, dano ou roubo.

Os colaboradores devem notificar imediatamente o Departamento de T.I. caso
seu dispositivo pessoal seja perdido, roubado ou danificado.

Em nenhuma hipotese a Arlequim sera responsavel pelo equipamento perdido,
roubado, danificado ou furtado. O colaborador é o Unico responsavel pelo custo de
substituicao do dispositivo.

14.2.6. Rescisdo do contrato de trabalho / prestacédo de servico

Mediante pedido de demissao ou rescisao do contrato de trabalho / prestacao
de servico, ou a qualguer momento, o colaborador pode ser solicitado a apresentar o
dispositivo pessoal para inspecao.

Todos os dados da empresa em dispositivos pessoais serao removidos pelo

departamento de Tl apds a rescisao do contrato de trabalho / prestacao de servico.
15. SOFTWARE E SERVICOS DE CLOUD

A Arlequim utiliza diversos software proprios ou de terceiros no curso de suas

operacdes e o Colaborador ndo podera:

a) Utilizar tais softwares para fins pessoais ou de qualquer forma que
comprometa a seguranca da infraestrutura da Arlequim;

b) Excluir, modificar, copiar, transferir, realizar engenharia reversa ou ceder
0 acesso de tais software a terceiros, ou praticar qualquer ato que esteja
em desacordo com a legislacao aplicavel;

c) Instalar narede ou nos dispositivos da Arlequim qualquer software pirata,
nao licenciado ou nao autorizado pela area Tl, sendo que qualquer
software nao autorizado que seja baixado pelo Colaborador, sera

excluido pelaequipe de Tl; e
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d) Utilizar softwares peer-to-peer (bittorrent, por exemplo) ou cujo servico
oferecido seja o de streaming (por exemplo, musicas, videos, filmes e

radio online).

Todos os softwares padroes necessarios para o desempenho das atividades de
um Colaborador devem ser instalados pelo Departamento de Tl nos respectivos
dispositivos. Caso o Colaborador necessite de softwares adicionais, ele devera fazer uma
solicitacao escrita e justificada ao Departamento de Tl, que devera conter o "de acordo” do
gestor da area. Caso este software nao esteja homologado pela Arlequim, o Departamento
de Tl podera solicitar a aprovacao do uso desse software ao CSI.

Todos os componentes de software utilizados pela Arlequim deverao estar
devidamente licenciados para uso comercial, admitindo-se os de codigo aberto ou os de

livre distribuicao.
16. ANTIVIRUS

Para proteger os sistemas da Arlequim, o Departamento de TI fara o
gerenciamento e controle antimalware, que consiste na instalacdo de software de
protecao, em cada um dos computadores, servidores e qualquer outro equipamento
conectado a rede corporativa da Arlequim, para detectar e eliminar malwares e qualquer
outro tipo de cddigo malicioso (o "Antivirus”).

O Colaborador deve assegurar que o Antivirus esteja sempre ativo nos
dispositivos que estejam em sua posse ou aos quais tenham acesso, uma vez que
atualizacdes automaticas sao realizadas periodicamente para evitar incidentes de
seguranca da informacao.

E proibida a remoc&do ou modificacdo do Antivirus e o desenvolvimento de
malwares e codigos maliciosos que possam danificar os sistemas da Arlequim. Nesse
contexto, apesar do controle automatico realizado pelos sistemas da Arlequim, dadas as
obrigacdes aqui atribuidas ao Colaborador, ele se responsabiliza pelo controle dos arquivos

que possam estar infectados com malwares e qualquer outro tipo de codigo malicioso.
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17.BACKUP

Para protecao das informacdes e dos arquivos digitais da Arlequim, copias de
seguranca das informacdes poderao ser geradas e armazenadas pelo Departamento de Tl
em local apropriado e definido pelo CSlI, e la permanecerao disponiveis caso seja necessaria
arestauracao de quaisquer dessas informacdes (o "Backup”).

O Backup sera realizado considerando informacdes criticas utilizadas nas
operacdes da Arlequim e de acordo com a periodicidade e os procedimentos definidos pelo
CSlL.

O Colaborador podera solicitar ao departamento de Tl a restauracao de
informacdes relacionadas as atividades profissionais por ele desenvolvidas no ambito de
sua relacao com a Arlequim. Para tanto, devera encaminhar um pedido para o
Departamento de Tl, que somente fara a restauracao e liberara o acesso a tal informacao
ao Colaborador, apos aprovacao do CSI.

A existéncia de Backup nao significa que o Colaborador tem autorizacao para
excluir ou corromper arquivos armazenados na infraestrutura técnica da Arlequim.

E vedado aos Colaboradores armazenar arquivos pessoais nos sistemas da
Arleguim, bem como realizar backups das informacdes da Arlequim em dispositivos de
midia removiveis conectados ao computador (HDs externo, pen drives, CDs e dispositivos
similares). A utilizacao de tais dispositivos de armazenamento somente sera permitida se
justificada e aprovada pelo CSI, mediante a assinatura de um Termo de Responsabilidade
pelo Colaborador.

O periodo de retencao das copias de seguranca levara em consideracao o tipo
deinformacao armazenada e as disposicoes previstas na legislacao sobre o assunto, sendo
responsabilidade do CSl verificar estes requisitos e instaurar tais procedimentos (seja como

aforma de organizacdo dos documentos guardados, formas de exclusdo, entre outros).

18. DESLIGAMENTO DO COLABORADOR
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Ao término do vinculo do Colaborador com a Arlequim, o0 seu acesso a
infraestrutura tecnoldgica da Arlequim sera revogado de forma imediata. Neste caso, o
gestor da area devera notificar o departamento de Recursos Humanos, que por sua vez
devera comunicar o Departamento de Tl sobre o desligamento do Colaborador.

O Colaborador devera devolver todos e quaisquer dispositivos de propriedade
da Arlequim que estejam em sua posse, em perfeitas condicdes de uso, juntamente com
eventuais acessorios Ihe tenham sido entregues. Em caso de nao devolucao do
eqguipamento, no prazo e local determinado, o Colaborador sera responsavel por restituir os
custos de tal equipamento a Arlequim. Em caso perda, furto ou roubo de equipamentos, as
regras previstas no item 14 — Dispositivos - serao aplicadas.

Caso o Colaborador possua acesso a conta de e-mail corporativa ou qualguer
outro software instalado em um dispositivo pessoal, devera apresentar esse dispositivo
para o Departamento de Tl, que procedera a sua desinstalacao.

As obrigacdes de sigilo e ndo reproducao das Informacdes Protegidas,
assumidas pelo Colaborador nessa Politica, permanecerao em vigor mesmo apos o

desligamento do Colaborador.
19. REPORTE DE INCIDENTES DE SEGURANGCA DA INFORMACAO

Para evitar a exposicao indevida das Informacdes Protegidas, a Arlequim
emprega medidas de seguranca, tanto internas quanto externas, as quais atendem as
obrigacdes legais vigentes. Porém, essas medidas somente serao eficazes se o
Colaborador cumprir com as obrigacoes de segurancaimpostas nesta Politica, uma vez que
tais incidentes podem ocorrer em razao de falhas humanas, tecnoldgicas ou sistémicas.

Caso o Colaborador tome conhecimento ou suspeite de qualquer
acontecimento que viole as regras desta Politica ou coloque em risco a seguranca das
informacdes da Arleguim, ele devera imediatamente comunicar o DPO e o CSI, que
disponibilizarao um canal de reporte andnimo.

O DPO e o CSlirao apurar as causas e os efeitos do incidente ocorrido, para

entao tomar as medidas de contencdo, avaliacao de impacto e necessidade de
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comunicacao sobre o incidente ao 6rgao competente e/ou aos titulares das Informacdes
Protegidas, conforme o Plano de Resposta a Incidente de Seguranca da Arlequim.

Para que seja realizada uma auditoria sobre o incidente, a Arlequim analisara
toda e qualguer informacao, bem como evidéncias disponiveis que possam identificar a
causa do problema. As informacdes e evidéncias serao compiladas e anexadas a um

relatorio para formalizacao do ocorrido.
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20. MONITORAMENTO E AUDITORIA

Todo ambiente fisico e digital da Arlequim € monitorado, respeitados os limites

previstos nesse documento, incluindo o acesso, uso e/ou trafego de informacdes em tal

ambiente por qualguer meio.
Os colaboradores estdo cientes de que a Arlequim, sempre respeitando a
legislacao vigente:
a) Monitora todos os servidores, redes, conexdes de internet, software,
equipamentos e dispositivos, moveis ou nao, conectados a sua rede;
b) Poderd, a qualqguer momento, realizar inspecdes fisicas nos
eqguipamentos e nas estacdes de trabalho do colaborador; e
c) Monitora o dispositivo pessoal do colaborador, caso o colaborador

conecte tal dispositivo a rede da Arlequim.

O Colaborador também esta ciente de que o monitoramento podera identifica-
lo e apresentar dados sobre o seu uso da infraestrutura técnica da Arlequim e do material e
conteudo manipulado pelo Colaborador, sendo certo que todas as informacdes coletadas
no curso do monitoramento sao guardas nos Backups da Arlequim para fins de auditoria e
poderao ser utilizadas como provas de eventual violacao das regras e condicoes
estabelecidas pela Arlequim ou da legislacao em vigor.

Caso solicitado pelos ¢rgaos competentes, essas informacdes oriundas do
monitoramento poderao ser divulgadas e poderao se tornar publicas na medida que houver

razao legal ou determinacao judicial para tanto.
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O Colaborador entende que o monitoramento é realizado para resguardar a
seguranca nao so dos sistemas da Arlegquim e das informacdes Protegidas, como também
do proprio Colaborador. Dessa forma, o Colaborador esta ciente de que o monitoramento
nao constitui qualguer violacao a sua intimidade, honra ou imagem, uma vez que o uso da

infraestrutura da técnica da Arlequim é exclusivamente laboral.
21.DAS SANCOES

Caso o Colaborador nao cumpra as regras desta Politica, ele estara sujeito a
aplicacao de sancdes que serao determinadas pela direcao da Arlequim de acordo com o
grau de gravidade da conduta praticada pelo Colaborador:
a) Adverténcia: no caso de infracdes consideradas leves;
b) Suspensdo: no caso de infracdes consideradas graves ou quando for
constatada a reincidéncia de uma conduta classificada leve; e
c) Encerramento do contrato: no caso de infracbes consideradas
gravissimas. Tratando-se de Colaborador empregado, isso significa o
desligamento do Colaborador e a rescisao de seu contrato de trabalho
por justa causa. Tratando-se de Colaborador ndao empregado, isso
significa a rescisdao de contrato com a Arlequim, que sera realizada de
acordo com as disposicoes do contrato firmado e com a legislacao

vigente.

Os Colaboradores que cometeram infracao as regras desta Politica serao
comunicados por escrito. Tal comunicacao contera a regra violada, a conduta praticada
pelo Colaborador e a sancao aplicada pela Arleguim.

Tendo em vista que o sigilo sobre os negocios, software e demais ativos
intangiveis da Arlequim sao de extrema importancia e que sua revelacao acarretara perdas
e danos irreversiveis aos negocios e operacdes da Arlequim, qualguer violacdo desta

Politica, bem como a mera tentativa, podera ensejar ndo s nas penalidades previstas
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acima, como também no pagamento, pelo Colaborador, das perdas e danos decorrentes

dainfracao por ele praticada.
22.DISPOSICOES GERAIS

As excecdes as regras estabelecidas por esta norma especificas para atender
alguma demanda especifica devem ser apresentadas ao CSl para avaliacao e aprovacao.

A presente Politica e desvinculada e autdbnoma em relacao ao contrato
celebrado entre o Colaborador e a Arlequim, e suas disposicdes deverao sobreviver apos a
alteracao ou extincao da relacao decorrente de tal contrato.

Essa Politica podera ser revista, atualizada e alterada anualmente ou a qualquer
tempo, a exclusivo critério da Arlequim, sempre gue algum fato relevante ou evento motive

sua revisao antecipada.
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