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1. Missao, Objetivos e Finalidade da Politica

A Missdo da Politica de Seguranca da Informacdo é estabelecer diretrizes para proteger informagdes corporativas de
forma efetiva. Os Objetivos incluem protecdo de dados, conformidade regulatdria, gestdo de riscos, conscientizagdo e
treinamento, e resposta a incidentes, buscando manter a integridade, confidencialidade e disponibilidade da informacao.
A Finalidade é criar um sistema adaptativo e continuo para proteger os ativos de informagdo, assegurando a seguranca
como um processo evolutivo e integrado a cultura organizacional.

2. Papéis e Responsabilidades do Processo (MATRIZ RACI)

Legenda: (R) Responsavel | (A) Aprovador | (C) Consultado | (1) Informado

Desenvolvimento da Politica A
Implementagdo de Controles de Seguranga | R C - |
Treinamento e Conscientizagao | A C R |

Documento de uso Restrito — protegido por regras de classificagdo da informagdo. Nenhuma parte desta publicagdo pode ser
reproduzida, ou transmitida ou utilizada em qualquer outro meio eletrénico ou mecanico, fotocopiado, gravado ou fotografado, para
outros fins sem a permissdo da Arlequim Technologies, quando de sua propriedade.



Politica:

Politica de Seguranca da Informacgao

Afleqtlirnﬁ Cadigo: POL.SI.01 Proprietario/Responsavel: Tiago Jesuino

M Revisdo: 00 Data de aprovacio: 05/12/2023  Pag. 3de16
Monitoramento e Avaliagdo da Politica C R C - -
Resposta a Incidentes de Seguranga | R | - -

Cargo 1: CEO - Chief Executive Officer

Cargo 2: CTO - Chief Technology Officer

Cargo 3: Especialista em Seguranca

Cargo 4: Analista de Pessoais e Cultura

Cargo 5: Todos os demais colaboradores da Arlequim

3. Informagao Documentada de Origem Interna e Externa Referenciadas

Informagdo Documentada de Origem Interna Informagdo Documentada de Origem Externa

POL.SI.02 - Politica de Privacidade

POL.SI.03 - Politica de SI para Fornecedores

POL.SI.04 - Politica de Cookies

PG.01 - Gestdo Estratégica

PG.02 - Gestdo de Riscos e Oportunidades

PG.03 - Gestdo da Comunicagao Interna e Externa
PG.04 - Gestdo da Informagdo Documentada

PG.05 - Gestdo de Auditorias Internas e Externas
PG.06 - Gestdo de Monitoramento, Medigdo e Analise
PG.07 - Gestdo de Nao Conformidades e AgGes Corretivas
PG.08 - Gestdo de Pessoas e Cultura

4. Histodrico de Revisdes e Aprovagoes

ABNT NBR ISO IEC 27001 32 ed. 23.11.2022

ABNT NBR ISO IEC 27701 12 ed. 25.11.2019

ABNT NBR ISO 14001 32 ed. 06.11.2015

ABNT NBR ISO 9001 32 ed. 30.10.2015

ABNT NBR ISO IEC 20000-1 32 ed. 30.03.2020

ABNT NBR ISO 19011 32 ed. 20.12.2018

Lei n°® 12.965/2014 - Marco Civil da Internet

Lei n° 12.737/2012 - Tipificagdo Criminal Informatica
Lei no 13.709/2018 - Lei Geral de Protegdo de Dados
Resolugdao CMN n2 4.893, de 26 de fevereiro de 2021
Decreto n? 11.856, de 26 de dezembro de 2023

|__Data__| _FElaborador | _Revisor | Descrigéo da Revisio

00 05/12/2023  Marco Rockenbach

5. Descrigdo das Diretrizes

Rafael Rabelo

Tiago Jesuino Emissdo Inicial do Documento

1. Propdsito e Escopo: A Politica de Seguranca da Informacdo (PSI) da Arlequim tem como objetivo principal estabelecer

um conjunto de diretrizes e praticas para a protec¢do das informagdes corporativas. Estas diretrizes aplicam-se a todos
os colaboradores, incluindo a alta diregdo, funcionarios, contratados e terceiros que interagem com os sistemas e
dados da empresa. A PSl abrange todos os aspectos da seguranca da informacdo, desde o acesso fisico e légico até a
gestdo de incidentes e continuidade dos negdcios.

. Importancia da Seguranga da Informagdo: A segurancga da informacao é vital para a preservagao da confidencialidade,
integridade e disponibilidade dos dados da empresa. Em um mundo cada vez mais digitalizado e interconectado, a
protecdo das informagdes se torna um componente critico para a manutengdo da reputacdo, conformidade legal e
vantagem competitiva da organizacao.

. Compromisso da Gestao: A alta direcio da empresa compromete-se a prover 0s recursos necessarios para
implementar, manter e melhorar continuamente o sistema de gestdo de seguranga da informagdo. Este compromisso
inclui a realizacdo de avalia¢Oes periddicas da eficacia da PSI, garantindo que ela permaneca alinhada com os objetivos
estratégicos e operacionais da empresa.
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4. Conscientizagao e Capacitagdao: Uma parte fundamental da PSI é a promogdo da sua disseminagdo, conscientizagdo e
capacitacdo em seguranga da informacgdo para todos os colaboradores. Treinamentos regulares, comunicagGes e
exercicios praticos sdo essenciais para garantir que todos compreendam suas responsabilidades e saibam como agir
de maneira segura.

5. Revisao e Atualizacao: A PSI é um documento dinamico, que deve ser revisado e atualizado regularmente para refletir
as mudangas no ambiente de negdcios, tecnoldgico e regulatério. As sugestdes de melhorias por parte dos
colaboradores sdao bem-vindas e consideradas parte integrante do processo de melhoria continua.

m Arquitetura de Seguranca e Integridade

1. Desenho da Arquitetura: A arquitetura de seguranga da empresa deve ser desenhada para garantir a integridade,
confidencialidade e disponibilidade dos dados. Isso inclui a implementacdo de camadas multiplas de defesa,
segmentacdo de rede e controles de acesso robustos.

2. Principios de Seguranga: A arquitetura deve ser baseada em principios de seguranga reconhecidos, como o menor
privilégio e a defesa em profundidade, garantindo que as defesas sejam eficazes contra uma variedade de ameagas.

3. Avaliagdo de Riscos: Uma avaliagdo de riscos regular deve ser realizada para identificar e mitigar vulnerabilidades
potenciais dentro da arquitetura de TI.

4. Atualizagdbes e Manutengdo: A infraestrutura de Tl deve ser mantida e atualizada regularmente para garantir a
protegdo contra ameagas emergentes e manter a compatibilidade com os padrdes de seguranca atuais.

5. Testes de Intrusdo: Testes de penetragdo regulares devem ser realizados para avaliar a eficdcia da arquitetura de
seguranga e identificar pontos fracos que necessitem de fortalecimento.

m Sistemas Desenvolvidos e/ou Adquiridos

1. Avaliagdo de Seguranga: Antes da implementagdo, todos os sistemas desenvolvidos internamente ou adquiridos
devem passar por uma rigorosa avaliacdo de seguranga, incluindo testes de intrusdo e avaliagdo de vulnerabilidades.

2. Conformidade com Padrdes: Os sistemas devem estar em conformidade com os padrdes internacionais de seguranca
da informacdo, como ISO/IEC 27001, e devem ser continuamente atualizados para atender a esses padrdes.

3. Gestao de Mudangas: Qualquer alteragdo nos sistemas, seja por desenvolvimento interno ou por atualizagGes de
fornecedores, deve seguir um processo estruturado de gestdao de mudangas para garantir que a seguranga nao seja
comprometida.

4. Treinamento e Documentagdo: Os colaboradores envolvidos na operagdo e manutencdo dos sistemas devem
receber treinamento adequado. Deve haver documentagdo abrangente disponivel para apoiar a operacdo e a solugdo
de problemas.

5. Monitoramento e Manuteng¢do Continuos: Os sistemas devem ser monitorados constantemente para detectar
atividades anormais ou suspeitas. A manutengao regular é essencial para garantir que os sistemas estejam
funcionando de forma eficaz e segura.

m Gerenciamento de Mudangas

1. Processo Formalizado: Um processo formal de gerenciamento de mudangas estd estabelecido para controlar todas
as alteragGes nos sistemas de Tl, garantindo que as mudancas sejam implementadas de forma segura e eficaz.

2. Avaliagdo de Impacto: Antes de implementar qualquer mudanga, deve-se realizar uma avaliagdo de impacto para
entender as implicagdes na segurancga e operagdo dos sistemas.

Documento de uso Restrito — protegido por regras de classificagdo da informagdo. Nenhuma parte desta publicagdo pode ser
reproduzida, ou transmitida ou utilizada em qualquer outro meio eletrénico ou mecanico, fotocopiado, gravado ou fotografado, para
outros fins sem a permissdo da Arlequim Technologies, quando de sua propriedade.



Politica: Politica de Seguranc¢a da Informagao

Arlequimﬁ Cadigo: POL.SI.01 Proprietario/Responsavel: Tiago Jesuino
Revisdo: 00 Data de aprovagio: 05/12/2023 Pag. 5de 16
3. Testes e Validagdo: As mudangas devem ser testadas em um ambiente controlado antes de serem implementadas

na produgdo, garantindo que ndo introduzam novas vulnerabilidades.

Comunicacao e Documentagao: As mudangas devem ser comunicadas a todas as partes interessadas e devidamente
documentadas, incluindo a razdo da mudanga, os procedimentos realizados e qualquer impacto identificado.

Revisdo Pds-Implementagdo: Apds a implementacdo, as mudangas devem ser revisadas para garantir que foram
bem-sucedidas e ndo causaram problemas de seguranga ndo intencionais.

m Acesso a Internet

1.

Controles de Acesso: O acesso a Internet deve ser controlado por meio de firewalls, filtros de conteldo e outras
tecnologias de seguranca para prevenir o acesso a sites maliciosos ou inapropriados.

Politicas de Uso Aceitavel: Deve haver uma politica clara de uso aceitdvel da Internet, especificando o que é
permitido e proibido no uso da Internet no ambiente de trabalho.

Monitoramento do Trafego: O trafego da Internet deve ser monitorado para detectar e bloquear atividades
suspeitas, como tentativas de phishing, downloads de malware ou acessos a sites comprometidos.

Educacdo dos Usuarios: Os colaboradores devem ser educados sobre os riscos associados ao uso da Internet e as
melhores praticas para navegar de forma segura.

Seguranca em Nivel de Rede: Devem ser implementadas medidas de seguranca robustas em nivel de rede, incluindo
a segregacdo de redes internas e externas e o uso de VPNs para conexdes seguras.

m Acesso Remoto

1.

Autenticacdo Forte: O acesso remoto aos sistemas da empresa deve ser protegido por autenticacdo forte,
preferencialmente utilizando autenticagdo com multifator.

Monitoramento e Auditoria: O acesso remoto pode ser monitorado e auditado para detectar atividades suspeitas
ou ndo autorizadas.

Atualizagdo e Manutengao de Seguranga: As solugdes de acesso remoto devem ser mantidas atualizadas com as
ultimas atualizagOes de seguranca e patches para proteger contra vulnerabilidades conhecidas.

1.

Controle de Acesso Fisico: O acesso fisico aos recursos criticos de Tl, como servidores e centros de dados, deve ser
estritamente controlado e monitorado.

Autentica¢do e Registro: Deve haver um sistema de autenticagdo para controlar o acesso as areas seguras, com
registros detalhados e precisos de quem acessou e quando (hora e data).

Medidas de Seguranca Fisica: Medidas de seguranca fisica, como cdmeras de seguranca, alarmes e barreiras fisicas,
devem ser implementadas para proteger os recursos de TI.

Acesso de Visitantes: O acesso de visitantes as areas seguras deve ser limitado e monitorado, com acompanhamento
de um colaborador autorizado.
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1. Implementagdo de Antivirus: Todos os dispositivos que acessam a rede da empresa devem ter uma solugdo de

antivirus instalada e ativa, fornecendo prote¢do contra malwares e outras ameagas.

Atualizagées Constantes: O software antivirus deve ser configurado para atualizar suas definicdes de virus
automaticamente, garantindo protegdo contra as mais recentes ameagas.

Varreduras e Inspegoes Regulares: Devem ser realizadas varreduras regulares para detectar e remover malwares de
dispositivos e redes.

m Direitos de Acesso e Senhas

Gerenciamento de Acesso: Os direitos de acesso aos sistemas e dados da empresa sdo concedidos com base na
fungdo e nas necessidades de cada colaborador. O acesso é restrito ao minimo necessario para que cada individuo
possa desempenhar suas fungoes.

Controle de Senhas: As senhas sdo a primeira linha de defesa na protecdo de contas e sistemas. Elas devem ser
complexas, tnicas e mantidas em sigilo. E proibido o compartilhamento de login e senhas entre colaboradores.

Alteragao e Recuperagdo de Senhas: As senhas devem ser alteradas regularmente e imediatamente se houver
suspeita de comprometimento. A empresa deve fornecer um processo seguro para a recuperag¢ao ou redefini¢do de
senhas esquecidas.

Uso de Autenticagcdo Multifator: A autenticacao multifator deve ser utilizada para aumentar a seguranca do acesso
aos sistemas e dados criticos.

Auditoria e Revisao de Acessos: Os direitos de acesso serdo revisados periodicamente para garantir que
permanecam apropriados. Mudancas de fun¢do de colaboradores resultardo na revisdo de acessos e, em caso de
término do contrato de trabalho, resultara em sua revogacao.

m Politica de Backup

Ambientes Sujeitos ao Backup.

1.1. Identificacdo de Dados Criticos: O primeiro passo na politica de backup é identificar quais dados sdo criticos
para a operacdo da empresa, o que inclui, mas ndo se limita a, informagdes financeiras, listagem de
fornecedores, dados sensiveis, dados de clientes, documentagdo de projetos, e-mails corporativos e bases de
dados de sistemas internos.

1.2. Abrangéncia dos Ambientes: O backup deve abranger todos os ambientes onde os dados criticos sdo
armazenados, incluindo servidores, sistemas na nuvem, estacGes de trabalho e dispositivos moéveis.

1.3. Classificagdao e Priorizagdo: Os dados devem ser classificados e priorizados com base em sua importancia e
criticidade. Isso ajudard a determinar a frequéncia e o método de backup mais adequados para cada tipo de

dado.

1.4. Compliance e Regulamentagées: A politica de backup deve estar em conformidade com as regulamentacgdes e
leis aplicaveis sobre a retencdo e protecdo de dados, como a LGPD.

1.5. Avaliagdo e Revisdo Continua: A lista de ambientes e dados sujeitos a backup deve ser revisada e atualizada
regularmente para garantir que todas as informagdes importantes estejam protegidas.

Rotinas de Backup
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2.1. Frequéncia de Backup: A frequéncia dos backups deve ser determinada com base na criticidade dos dados e na
velocidade com que eles mudam. Dados mais criticos podem exigir backups didrios ou até em tempo real.

2.2. Métodos e Tecnologias de Backup: Devem ser utilizadas tecnologias de backup confidveis e comprovadas. Isso
pode incluir backups em fita, discos ou solugdes baseadas em nuvem.

2.3. Automagdo dos Processos: Sempre que possivel, os processos de backup devem ser automatizados para reduzir
o risco de erro humano e garantir a consisténcia na execu¢ao dos backups.

2.4. Seguranga e Criptografia: Os backups devem ser protegidos com criptografia e armazenados em locais seguros,
fisicos ou na nuvem, para proteger contra acesso ndo autorizado e perda de dados.

2.5. Monitoramento e Logs: Deve haver um sistema para monitorar o sucesso ou falha dos processos de backup,
com logs detalhados que permitam a analise e corregdo de problemas.

3. Rotina de Restauracao

3.1. Procedimentos de Restauragao: Deve haver procedimentos claros e testados para a restauragao de dados a
partir dos backups, garantindo que os dados possam ser recuperados rapidamente em caso de perda ou
corrupgao.

3.2. Testes Periédicos de Restauracdo: E crucial realizar testes periddicos de restauracdo para garantir que os
backups estejam funcionando corretamente e que os dados possam ser efetivamente recuperados.

3.3. Documentagdo e Treinamento: Os procedimentos de restauracdo devem ser bem documentados e a equipe de
Tl deve ser treinada para executar restauragées de forma eficiente e segura.

3.4. Avaliagdao de Impacto da Restauragdo: Ao restaurar dados, deve-se avaliar o impacto da restauragdo nos
sistemas atuais e nas operacGes de negdcios, minimizando a interrupc¢do das atividades.

3.5. Atualizagao dos Planos de Restauragdao: Os planos de restauracdo devem ser revisados e atualizados
regularmente para refletir mudancas no ambiente de Tl e nos requisitos de negdcios.

Colaborador

1. Responsabilidade do Colaborador: Cada colaborador é responsavel pela seguranca das informacGes que acessa,
processa e armazena. Esta responsabilidade inclui o conhecimento e a adesdo a todas as politicas e procedimentos
estabelecidos pela empresa e o reporte imediato de qualquer incidente de seguranc¢a para o departamento de
seguranca da informacgao.

Obrigagoes dos Colaboradores

1. Adesdo as Politicas: Todos os colaboradores sdo obrigados a conhecer e a aderir estritamente as politicas e
procedimentos de seguranca da informagdo estabelecidos pela empresa. Isso inclui o cumprimento de todas as
diretrizes relacionadas ao uso de recursos de Tl, gestdo de dados e comunicagao.

2. Responsabilidade por Acessos e Senhas: Os colaboradores sdo individualmente responsaveis pela seguranca de suas
credenciais de acesso e devem garantir que suas senhas sejam fortes, Unicas e mantidas em segredo.

3. Protec¢do de Informagdes Confidenciais: E fundamental que os colaboradores protejam as informagdes confidenciais
da empresa, tanto em formato digital quanto fisico, evitando a exposi¢do ou compartilhamento ndo autorizado.
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4. Reporte de Incidentes: Os colaboradores devem reportar imediatamente qualquer incidente de seguranca da
informacdo ao departamento de Tl ou ao responsavel pela seguranca da informacdo, para que as medidas corretivas
apropriadas possam ser tomadas.

5.3 | mesatimpa |

1. Conceito de Mesa Limpa: A politica de Mesa Limpa visa reduzir o risco de acesso ndo autorizado, perda ou danos a
informagdes confidenciais. Colaboradores devem assegurar que todos os documentos sensiveis, dispositivos moveis
e midias removiveis sejam guardados de forma segura quando ndo estiverem em uso ou quando deixarem seu local
de trabalho.

2. Implementagdo Pratica: A pratica de manter uma mesa limpa inclui ndo apenas a organizagao fisica do espago de
trabalho, mas também a gestdo adequada de documentos impressos e eletronicos. Documentos confidenciais devem
ser armazenados em armarios trancados e dispositivos digitais devem ser protegidos por senha ou autenticagdo
biométrica.

3. Monitoramento e Cumprimento: Gestores e a equipe de seguranga da informagdo podem vir a realizar inspegdes
periddicas para assegurar o cumprimento da politica de Mesa Limpa. Violagdes desta politica serdo tratadas de
acordo com os procedimentos disciplinares da empresa.

4. Reflexos no Ambiente de Trabalho: Uma politica efetiva de Mesa Limpa contribui ndo apenas para a seguranca da
informagdo, mas também para a criagdo de um ambiente de trabalho mais organizado, eficiente e profissional.

m Tela Limpa

1. Propdsito da Politica de Tela Limpa: A politica de Tela Limpa visa prevenir a visualizagdo ndo autorizada de
informacoes confidenciais. Colaboradores devem bloquear suas esta¢des de trabalho, laptops e dispositivos méveis
sempre que estes ndo estiverem em uso.

2. Implementagao: O bloqueio de tela deve ser automatico apds um periodo de inatividade, além da possibilidade de
ativagdo manual pelo usuario. A utilizagdo de senhas seguras é mandatdria, e, quando possivel, a utilizagdo de
autenticacdo de multiplos fatores.

3. Monitoramento e Cumprimento: Gestores e a equipe de seguranca da informagdo podem vir a realizar inspe¢Ges
periddicas para assegurar o cumprimento da politica de Tela Limpa. Viola¢des desta politica serdo tratadas de acordo
com o procedimento de aplicagdo de medida disciplinar da empresa.

4. Cultura de Seguranga: A adogdo da politica de Tela Limpa deve ser parte integrante da cultura de seguranga da
empresa, refletindo o compromisso de todos com a proteg¢do das informacgdes.

m BYOD (Bring Your Own Device)

1. Bring Your Own Device: Os colaboradores da empresa podem ter a oportunidade de usar seus dispositivos
eletronicos pessoais para fins de trabalho quando autorizados pelo gestor da area. Os dispositivos eletronicos
pessoais incluem celulares, smartphones, tablets, laptops e computadores pessoais.

2. Protocolo do Dispositivo: Para garantir a seguranca das informacdes da empresa, os colaboradores autorizados
precisam ter um software antivirus, que serd instalado pelo departamento de Tl da empresa antes de usar o
dispositivo pessoal para fins de trabalho. E proibido fazer qualquer modificagdo no hardware ou software do
dispositivo além das atualizac®es de instalacdo autorizadas e de rotina, a menos que seja aprovado pela Tl O bloqueio
de tela deve ser automatico apds um periodo de inatividade, além da possibilidade de ativagdo manual pelo usudrio.
A utilizagdo de senhas seguras e, quando possivel, de autenticagcdo de multiplos fatores é mandatoria.
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3. Restri¢des e Limites: Os colaboradores cujos dispositivos pessoais tenham capacidade de cdmera, video ou gravacgdo

devem utilizar essas fungBes para desenvolvimento da sua atividade dentro da empresa e espera-se que 0s
colaboradores exergam a mesma discricdo no uso de seus dispositivos pessoais que é esperado para o uso de
dispositivos da empresa. As politicas da Arlequim relativas a assédio, discriminagdo, retaliagdo, segredos comerciais,
informagdes confidenciais e ética se aplicam ao uso de dispositivos pessoais por colaboradores para atividades
relacionadas ao trabalho

Monitoramento e Cumprimento: A empresa reserva-se o direito de revisar ou reter dados pessoais e relacionados
a empresa em dispositivos pessoais ou liberar os dados para agéncias governamentais ou terceiros durante uma
investigacdo ou litigio. Além disso, nenhum colaborador pode desativar conscientemente qualquer software ou
sistema de rede identificado como uma ferramenta de monitoramento.

Seguranga: Espera-se que os colaboradores sigam as leis e regulamentos locais, estaduais e federais aplicaveis em
relagdo ao uso de dispositivos eletronicos em todos os momentos. Os colaboradores tém a obrigacdo de proteger os
dispositivos pessoais usados para fins relacionados ao trabalho contra perda, dano ou roubo, devendo notificar
imediatamente o departamento de Tl caso seu dispositivo seja perdido, roubado ou danificado. Em nenhuma
hipdtese a empresa serd responsavel pelo equipamento perdido, roubado, danificado ou furtado. O colaborador é o
Unico responsavel pelo custo de substituicdo do dispositivo.

Mediante pedido de demiss&o ou rescisdo do contrato de trabalho / prestacdo de servico, ou a qualquer momento,
o colaborador pode ser solicitado a apresentar o dispositivo pessoal para inspe¢do. Todos os dados da empresa em
dispositivos pessoais serdo removidos pelo departamento de Tl apds a rescisdo do contrato de trabalho / prestacdo
de servigo.

Utilizagao Profissional dos Recursos de Tl

1.

Uso Adequado dos Recursos: Os recursos de Tl fornecidos pela empresa sao destinados exclusivamente para fins
profissionais. O uso deve estar alinhado com as metas e objetivos da empresa, evitando atividades que possam
comprometer a seguranca, estratégia ou a eficiéncia operacional.

RestrigGes e Limites: Atividades como a instalacdo de software ndo autorizado, o uso de recursos de Tl para fins
ilegais ou antiéticos, e o acesso a sites inseguros ou inapropriados sdo estritamente proibidos. Também nédo é
permitido enviar informacdes confidenciais ou restritas para terceiros, sem a autorizacgao.

Monitoramento e Auditoria: O uso dos recursos de Tl é sujeito a monitoramento e auditoria. Os colaboradores
devem estar cientes de que a empresa reserva o direito de monitorar a utilizagdo dos recursos de Tl para garantir o
cumprimento das politicas.

Responsabilidade do Usuario: Cada colaborador é responsavel por qualquer atividade realizada com seus recursos
de TI. A negligéncia no uso desses recursos pode resultar em consequéncias disciplinares e, em casos graves, na
adogdo de medidas legais.

Seguranga e Manutengao: Os colaboradores devem seguir as orientacdes do departamento de Tl para a seguranca
e manutencgao dos recursos de Tl, incluindo atualizagGes de software, atualizagdo de senhas e medidas de seguranga
cibernética.

Regras de Utilizagdo dos Recursos de TI

1.

Definigdo e Alcance: As regras de utilizagdo dos recursos de Tl estabelecem diretrizes claras para o uso apropriado
de computadores, dispositivos moveis, redes e software. Estas regras aplicam-se a todos os colaboradores,
contratados e terceiros que utilizem os recursos de Tl da empresa.
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2. Uso Permitido e Restrigoes: Os recursos de Tl devem ser utilizados exclusivamente para fins relacionados ao trabalho.

Atividades proibidas incluem, mas ndo se limitam a, a instalacdo de software ndo autorizado, o acesso a sites
inapropriados e a realizagdo de atividades que possam prejudicar a infraestrutura de Tl ou a Empresa.

Seguranca e Prevengao: Os usudrios devem tomar precaugdes para evitar a exposicdo de sistemas e dados a riscos
de seguranca. Isso inclui manter os sistemas operacionais e aplicativos atualizados e evitar a abertura de anexos ou
links suspeitos.

Responsabilidade do Usuario: Cada colaborador é responsavel pelo uso adequado dos recursos de Tl alocados a ele.
ViolagOes das regras de utilizagdo podem resultar na aplicagdo de medidas disciplinares, incluindo a suspensao do
acesso aos recursos de Tl, até o desligamento.

Monitoramento e Conformidade: A empresa reserva-se o direito de monitorar o uso dos recursos de Tl para garantir
a conformidade com as politicas estabelecidas. Este monitoramento sera realizado respeitando as leis aplicaveis e a
privacidade dos colaboradores.

m Cuidados com as Senhas e Responsabilidade

Importancia das Senhas: Uma senha forte é crucial para a seguranca da informacdo. Os colaboradores devem estar
cientes da importancia de criar e manter senhas seguras.

Criagdo de Senhas Fortes: As senhas devem conter uma combinacdo de letras, nimeros e simbolos e ndo devem
incluir informagdes facilmente acessiveis, como datas de aniversario ou nomes de familiares.

Manutengao da Confidencialidade: A confidencialidade da senha é responsabilidade pessoal de cada colaborador.
Elas nunca devem ser anotadas ou compartilhadas.

Consequéncias do Uso Inadequado: O uso inadequado ou negligente das senhas pode resultar em acesso nao
autorizado a informacgdes confidenciais e sensiveis, colocando em risco a seguranga e o negdcio da empresa.

m Utilizacdo de Softwares

Software Autorizado: Apenas softwares licenciados e aprovados pela empresa podem ser instalados e utilizados nos
dispositivos de TI. A instalagdo de software ndo autorizado é estritamente proibida.

Licenciamento e Conformidade: A empresa é responsavel por garantir que todos os softwares utilizados estejam
devidamente licenciados, em conformidade com as leis de direitos autorais e que sejam utilizados respeitando seus
contratos.

AtualizagGes e Patches de Seguranga: Os softwares devem ser mantidos atualizados, com a aplicagdo regular de
patches de seguranga para proteger contra vulnerabilidades conhecidas.

Auditoria e Inventario de Software: Deve ser mantido um inventario atualizado de todos os softwares instalados, e
auditorias regulares devem ser realizadas para garantir a conformidade e a integridade do ambiente de software.

Remogao de Software Ndo Autorizado: Uma vez identificado em auditoria, software ndo autorizado ou irregular,
este devera ser removido imediatamente para garantir a seguranca e a conformidade da Empresa.

[ 5.20 | Protegio contra Virus de Computador

1.

Software Antivirus: O uso de software antivirus é obrigatdorio em todos os dispositivos que acessam a rede da
empresa, exceto BYOD. O software antivirus deve ser mantido atualizado para garantir a maxima eficacia.
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2. Prevengdo e Detecgdo: Além do antivirus, outras medidas de prevengdo, como firewalls e sistemas de deteccdo de

3.

intrusdo, devem ser implementadas para proteger contra malware e ataques cibernéticos.

Agao em Caso de Infecgao: Em caso de detecgdo de virus ou malware, o dispositivo afetado deve ser imediatamente
desconectado da rede e reportado ao departamento de Tl para agdo corretiva.

Utilizacdo da Internet

Finalidade e Limites: O acesso a Internet nos dispositivos da empresa deve ser usado primordialmente para fins
profissionais. Atividades ndo relacionadas ao trabalho devem ser limitadas e ndao devem interferir nas
responsabilidades profissionais.

Sites Proibidos e Perigosos: E estritamente proibido acessar sites que contenham material ofensivo, ilegal, ou que
representem uma ameaca a seguranc¢a, como paginas de phishing ou que contenham malwares.

Seguranga Online: Os colaboradores devem estar atentos aos riscos associados ao uso da Internet, incluindo golpes,
engenharia social e ataques de phishing. A conscientizagdo e treinamentos regulares sobre seguranc¢a online sao
essenciais.

Monitoramento e Auditoria: O uso da Internet pelos colaboradores pode ser monitorado e auditado para garantir a
conformidade com as politicas da empresa. Este monitoramento sera conduzido em conformidade com as leis de
privacidade aplicaveis e nos termos desta Politica.

Uso Responsavel: Todos os colaboradores devem usar a Internet de maneira responsavel, evitando sobrecarregar a
rede com atividades desnecessarias e mantendo a seguranga dos sistemas e dados da empresa.

522 | Redewiei |

1.

Seguranca da Rede: As redes WiFi da empresa devem ser seguras, utilizando criptografia forte e medidas de
autenticagdo para controlar o acesso. Redes ndo seguras ou publicas devem ser evitadas para atividades de trabalho.

Acesso e Uso: O acesso a rede WiFi corporativa é restrito a colaboradores e visitantes autorizados. O uso indevido
da rede, incluindo atividades ndo autorizadas ou prejudiciais, € proibido.

Configuracdo e Manutengdo: A rede WiFi deve ser configurada e mantida pela equipe de Tl, assegurando que as
configuragBes de seguranca estejam sempre atualizadas para proteger contra vulnerabilidades.

Monitoramento da Rede: A utilizagdo da rede WiFi serd monitorada para detectar atividades suspeitas, uso indevido
ou tentativas de acesso ndo autorizado.

m Demais Recursos de Ti

Abrangéncia e Responsabilidade: Esta se¢do abrange todos os outros recursos de Tl ndo especificamente
mencionados anteriormente, incluindo hardware, software, periféricos e servigos relacionados. Todos os
colaboradores sdo responsaveis pelo uso adequado e seguro desses recursos.

Manutengao e Atualizagdes: A manutencao regular e as atualizagdes de todos os recursos de Tl sdo essenciais para
garantir a seguranga e eficiéncia operacional. Os colaboradores devem seguir as orientagdes da equipe de Tl para a

manutencdo desses recursos.

Uso Apropriado e Eficiente: Os recursos de Tl devem ser usados de maneira eficiente e adequada, evitando
desperdicio e garantindo que sejam utilizados para os fins pretendidos.
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4. Relato de Problemas e Incidentes: Qualquer problema, defeito ou incidente relacionado aos recursos de Tl deve ser
imediatamente reportado a equipe de Tl para agdo corretiva.

5. Conformidade com as Politicas: O uso de todos os recursos de Tl deve estar em conformidade com as politicas e
procedimentos da empresa, incluindo as diretrizes de seguranga da informagado.

m Alimentos, Bebidas e Afins

1. Restricdes e Cuidados: E proibido o consumo de alimentos e bebidas nas areas onde estdo localizados os
equipamentos de Tl para evitar danos aos dispositivos e manter a limpeza e higiene do ambiente de trabalho.

2. Areas Designadas: Colaboradores devem utilizar as dreas designadas, como refeitérios ou areas de descanso, para o
consumo de alimentos e bebidas e respeitar a politica de uso das copas.

3. Limpeza e Organizagao: As areas de trabalho devem ser mantidas limpas e organizadas. Qualquer derramamento ou
sujeira deve ser imediatamente limpo para evitar danos aos equipamentos e manter um ambiente de trabalho
agradavel.

4. Cumprimento das Regras: A violacdo das regras relativas ao consumo de alimentos e bebidas pode resultar em
medidas disciplinares, pois tais agdes podem comprometer a integridade dos recursos de TI.

m Teletrabalho

1. Seguranga no Teletrabalho: Os colaboradores que trabalham remotamente devem seguir as mesmas politicas de
seguranca da informacdo aplicadas no escritdrio, incluindo a protecdo de dados, o uso seguro da Internet e a protecdo
de dispositivos.

2. Ambiente de Trabalho Seguro: E responsabilidade do colaborador garantir que o ambiente de teletrabalho seja
seguro e livre de riscos que possam comprometer a seguranga da informagao.

3. Recursos: Os colaboradores devem utilizar os recursos fornecidos pela empresa para o trabalho remoto e garantir
gue esses recursos sejam utilizados de forma segura e conforme as politicas da empresa.

4. Comunicagdo e Relatério de Incidentes: Os colaboradores em teletrabalho devem manter uma comunicacgdo regular
com a equipe e reportar imediatamente qualquer incidente de seguranca da informacao.

526 | visitantes |

1. Controle de Acesso: O acesso de visitantes as instalagdes da empresa deve ser controlado e monitorado. Visitantes
devem ser acompanhados por um colaborador autorizado em todas as areas de acesso restrito.

2. Politica de Nao Divulgagao: Visitantes podem ser solicitados a assinar uma politica de ndo divulgagdo ou acordo de
confidencialidade, especialmente ao acessar areas onde informag&es sensiveis sdo manipuladas.

3. Identificagdo e Registro: Todos os visitantes devem ser registrados na recepgao e usar identificagdo visivel durante
sua estadia nas instalagdes da empresa.

4. Restrigoes de Acesso: O acesso dos visitantes aos recursos de Tl da empresa deve ser restrito e monitorado,
garantindo que nao tenham acesso a informag&es confidenciais ou sistemas criticos.

1. Protegdo de Dados dos Clientes: E essencial garantir a prote¢do dos dados pessoais e confidenciais dos clientes, em
conformidade com as leis e regulamentos aplicdveis, como a LGPD e o Marco Civil.
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2. Transparéncia nas Operagées: Deve haver transparéncia nas operag¢Ges que envolvem dados dos clientes,

proporcionando-lhes clareza sobre a utilizagdo, finalidade, base legal e 0 armazenamento de suas informagdes.

Atendimento a Requisi¢Oes e Direitos dos Clientes: A empresa deve estar preparada para atender prontamente a
solicitagOes de clientes relacionadas aos seus dados, como pedidos de acesso, retificagdo ou exclusao, respeitadas
as ressalvas legais.

Resposta a Incidentes Envolvendo Clientes: Em caso de incidentes de seguranca que afetem dados de clientes, a
empresa através de seu DPO, deve ter um plano de comunicagdo e resposta eficaz para minimizar o impacto e
restaurar a confianga.

DPO: Manter em seus Canais de comunicagdo os dados atualizados de seu Encarregado de Dados, para fins de
exercicio dos direitos dos usuarios e contato das Autoridades Competentes.

m Terceirizagao de Servicos

1.

Avaliagao de Fornecedores: Ao terceirizar servigos, é crucial avaliar a capacidade do fornecedor de cumprir com os
requisitos de seguranca da informacdo. Isso inclui a realizacdo de auditorias e analise de sua infraestrutura e praticas
de seguranca.

Acordos de Nivel de Servigo (SLAs): Os SLAs devem incluir clausulas especificas de seguranca da informacao,
garantindo que os fornecedores mantenham um nivel de seguranga compativel com as politicas da empresa.

Monitoramento e Gestido de Fornecedores: A empresa deve monitorar continuamente o desempenho dos
fornecedores em relagdo a seguranga da informacdo e gerenciar ativamente essas relagdes para assegurar a
conformidade.

Resposta a Incidentes com Fornecedores: Deve haver planos claros para a resposta a incidentes de seguranga que
envolvam fornecedores terceirizados, incluindo procedimentos de comunicagdo e escalonamento.

Revisdo e Atualizagao de Contratos: Os contratos com fornecedores devem ser revisados e atualizados regularmente
para refletir as mudancas nas exigéncias de seguranca e regulamentacgdes.

520 Avdtoria |

1.

Equipe Interna de Auditoria: A empresa deve ter uma equipe interna dedicada a realizagdo de auditorias regulares
de seguranca da informagdo. Esta equipe deve ter conhecimento e habilidades especializadas em praticas de
seguranca da informagéao e auditoria.

Auditorias Externas: Além das auditorias internas, a empresa deve contratar periodicamente auditores externos
independentes para realizar uma analise imparcial das praticas de seguranca da informacgao.

Responsabilidades e Autoridade: Os responsaveis pela auditoria devem ter autoridade clara e responsabilidade
definida para realizar auditorias, reportar descobertas e recomendar melhorias.

Formacao e Certificagbes: Os membros da equipe de auditoria devem possuir formacdo adequada e, idealmente,
certificagOes profissionais em auditoria de sistemas de informacéo.

Continuidade e Melhoria: A fun¢do de auditoria deve ser uma atividade continua, com foco na melhoria constante
das praticas de seguranga da informagdao da empresa. Feedback e recomenda¢bes da auditoria devem ser
prontamente implementados para reforgar a postura de segurancga.

m Auditoria e Monitoramento
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1. Importancia da Auditoria: A auditoria regular dos sistemas de Tl é crucial para garantir a conformidade com as
politicas de seguranga da informagdo e identificar areas de melhoria. Auditorias internas e externas devem ser
realizadas para avaliar a eficacia das medidas de segurancga.

2. Monitoramento Continuo: O monitoramento continuo dos sistemas de Tl permite a detecgdo rdpida de atividades
suspeitas ou anormais. Ferramentas de monitoramento devem ser utilizadas para rastrear o uso de recursos de TI,
acessos a sistemas criticos e trafego de rede.

3. Relatérios e Andlise: Os dados coletados durante o monitoramento devem ser analisados para identificar tendéncias,
vulnerabilidades e ameagas potenciais. Relatorios detalhados devem ser gerados e revisados regularmente pela
equipe de seguranca da informacao.

4. Resposta a Incidentes: Em caso de detecgdo de uma ameaga ou violagdo, deve haver um plano de resposta a
incidentes claramente definido para mitigar o impacto e restaurar a seguranca.

5. Melhoria Continua: Os resultados das auditorias e do monitoramento devem ser utilizados para aprimorar
continuamente as politicas e praticas de seguranga da informacgao.

m Plano de Resposta a Incidentes de Seguranga

1. Estrutura do Plano de Resposta: O plano de resposta a incidentes de seguranca da informacdo deve estabelecer
procedimentos claros para responder a incidentes de seguranga, minimizando impactos e recuperando a
normalidade operacional o mais rapido possivel.

2. Equipe de Resposta a Incidentes: Deve existir uma equipe dedicada, treinada e equipada para responder a incidentes
de seguranca. Esta equipe deve ter responsabilidades e autoridades claramente definidas para agir em caso de
incidentes.

3. Deteccdo e Relato de Incidentes: O plano deve incluir métodos para a rapida detecgdo de incidentes de segurancga e
procedimentos para o relato imediato destes incidentes a equipe de resposta.

4. Andlise e Contengdo: Apds a detecgdo de um incidente, a equipe de resposta deve analisa-lo para determinar sua
gravidade e implementar medidas para conté-lo e minimizar danos.

5. Recuperacao e Aprendizado: O plano deve estabelecer procedimentos para a recuperacdo dos sistemas afetados e

para a aprendizagem com o incidente, de forma a melhorar continuamente as estratégias de seguranca da
informacao.

m Requisitos Legais e Normativos

1. Marco Civil da Internet

1.1. Conformidade com o Marco Civil: A PSI deve estar em conformidade com o Marco Civil da Internet, legislacdo
brasileira que estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

1.2. Protecao da Privacidade: O Marco Civil exige a protecdo da privacidade dos usuarios da Internet, o que implica
em medidas rigorosas de seguranca da informacédo para proteger dados pessoais e comunicagdes privadas.

1.3. Responsabilidade por Dados Armazenados: De acordo com o Marco Civil, a empresa é responsavel pela
seguranca dos dados que armazena, devendo adotar medidas técnicas adequadas para protegé-los.
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1.4. Resposta a RequisigGes Legais: A empresa deve estar preparada para responder a requisi¢Ges legais de dados,
conforme estabelecido pelo Marco Civil, de forma a cumprir com as obrigacdes legais sem violar a privacidade
dos usuarios.

1.5. Transparéncia e Informagdo aos Usudrios: E necessario manter transparéncia sobre as praticas de coleta, uso
e armazenamento de dados, informando claramente aos usudrios sobre essas praticas.

2. LGPD (Lei Geral de Protec¢do de Dados)

2.1. Adesao a LGPD: A PSI deve estar alinhada com os requisitos da LGPD, que regulamenta o tratamento de dados
pessoais no Brasil, garantindo a protec¢do dos direitos fundamentais de liberdade e de privacidade.

2.2. Consentimento e Transparéncia: A LGPD exige o consentimento claro dos individuos para o tratamento de seus
dados pessoais, e a empresa deve garantir transparéncia quanto ao uso destes dados.

2.3. Direito dos Titulares de Dados: A empresa deve assegurar e facilitar o exercicio dos direitos dos titulares de
dados, como acesso, corre¢do, exclusdo ou portabilidade de seus dados pessoais.

2.4. Registro e Relato de Incidentes: A LGPD exige que a empresa mantenha registro de operagdes de tratamento
de dados e notifique as autoridades e titulares em caso de incidentes de seguranga que resultem em risco ou
dano relevante aos titulares.

2.5. Encarregado de Dados (DPO): A empresa deve designar um Encarregado de Dados (Data Protection Officer -
DPO) responsavel por assegurar a conformidade com a LGPD e ser um ponto de contato com os titulares e a
autoridade nacional.

3. ISO/IEC 27001:2022

3.1. Implementagao da ISO 27001: A empresa deve implementar um Sistema de Gestdo de Seguranca da
Informac&o (SGSI) conforme a norma ISO/IEC 27001:2022, que estabelece requisitos para a gestdo de seguranca
da informacado.

3.2. Avaliagdao de Risco e Tratamento: A norma exige uma abordagem baseada em risco para a seguranca da
informacgado, exigindo a identificagdo, andlise e tratamento de riscos de seguranca da informacgao.

3.3. Politicas e Procedimentos: A ISO 27001 requer a definicdo de politicas e procedimentos claros de seguranca da
informacdo, que devem ser comunicados a todos os colaboradores e partes interessadas.

3.4. Revisdo e Melhoria Continua: A norma enfatiza a necessidade de revisdo continua e melhoria do SGSI,
garantindo que o sistema permaneca eficaz diante das mudangas nas ameagas e no ambiente de negdcios.

3.5. Auditoria e Certificagdao: A empresa pode buscar a certificagdo ISO 27001 para demonstrar conformidade com
a norma, o que envolve auditorias regulares por um organismo de certificagdo independente.

4. 1SO/IEC 27701:2019

4.1. Extensdo da ISO 27001 para Privacidade: A ISO/IEC 27701:2019 é uma extensdo da I1SO 27001, focada em
requisitos especificos para o gerenciamento de informacgdes de privacidade.

4.2. Integrando Privacidade no SGSI: A norma orienta sobre como integrar praticas de protecao de privacidade no
SGSI existente, alinhando seguranca da informagdo e gestdo de privacidade.

4.3. Controles de Privacidade: A ISO 27701 especifica controles adicionais e orientacbes para a gestdo de PlI
(Personal Identifiable Information), complementando os controles de seguranga da ISO 27001.
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4.4. Interoperabilidade com Regulamentos de Privacidade: A norma é projetada para ajudar as organizagGes a se
alinharem com regulamentos de privacidade globais, como GDPR e LGPD, através da implementagdo de praticas

consistentes de privacidade.

4.5. Melhoria e Revisdo Continua: Assim como a ISO 27001, a ISO 27701 enfatiza a necessidade de revisdo e
melhoria continuas das praticas de privacidade, adaptando-se as mudancas nas leis, tecnologias e no ambiente

de negdcios.
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